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Publicado o Regulamento da Ciber-Resiliéncia que estabelece normas unificadas

de cibersegurancga para os produtos digitais em todo o mercado da UE
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Aspetos chave

Foi hoje publicado no Jornal Oficial da UE
o Regulamento da Ciber-Resiliéncia
(Regulamento (EU) 2024/2847 do
Parlamento Europeu e do Conselho),

concluindo-se assim o processo legislativo
de aprovagdo deste regulamento, em
curso desde meados de 2022, na
sequéncia da proposta da Comissao
Europeia. Destacamos alguns dos seus

aspetos chave:

> Os fabricantes devem adotar medidas
de seguranca desde a fase de concecao

e garantir a marcacao CE;

»  Osimportadores e distribuidores sao
responsaveis pela verificagcao das
normas de ciberseguranga dos

produtos;

> Osfabricantes devem comunicar
atempadamente as vulnerabilidades e

os incidentes;

»  Saoimpostas sangdes significativas em
caso de incumprimento, com excec¢des

para as pequenas empresas.


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=OJ:L_202402847
https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=OJ:L_202402847

CUATRECASAS

Regulamento da Ciber-Resiliéncia

O Regulamento (EU) 2024/2847 do Parlamento Europeu e do Conselho, de 23 de outubro de 2024,
relativo aos requisitos horizontais de ciberseguranga dos produtos com elementos digitais e que altera os
Regulamentos (EU) n.® 168/2013 e (EU) 2019/1020 e a Diretiva (EU) 2020/1828 (doravante, “CRA”)
estabelece requisitos abrangentes de ciberseguranga para todos os produtos de hardware e software com

elementos digitais comercializados na Uniao Europeia (“UE”). Entre outros produtos com elementos
digitais abrangidos pelo ambito de aplicacdo do CRA, o regulamento aplica-se a sistemas de gestao de
redes, sistemas operativos ou de palavras-passe, assistentes virtuais domésticos inteligentes de uso geral,
smartcards ou dispositivos semelhantes, juntamente com dispositivos de hardware com caixas de

seguranca.

Antes do CRA ser aprovado, varias iniciativas nacionais e a nivel da UE abordavam os desafios da
ciberseguranca de forma fragmentada, criando um quadro regulamentar incoerente em todo o mercado
interno. Embora a legislagao da UE em vigor (por exemplo, a Diretiva (UE) 2022/2555 [Diretiva NIS2] e o

Regulamento (UE) 2019/881 [Regulamento Ciberseguranca]) aborde varios aspetos da ciberseguranca de

diferentes perspetivas, atualmente nenhuma impée requisitos de seguranga obrigatérios especificamente

para produtos com elementos digitais.

O CRA é particularmente importante devido a natureza transfronteirica dos riscos de ciberseguranca. Os
produtos desenvolvidos num pais sdo frequentemente utilizados por empresas e consumidores em toda a

UE, o que sublinha a necessidade de um quadro regulamentar unificado.

De acordo com o acima exposto, os operadores econémicos (ou seja, fabricantes, importadores,
distribuidores e representantes autorizados) tém papéis especificos na garantia de que os produtos com
elementos digitais sdo seguros e cumprem com o CRA antes de serem vendidos na UE. Os requisitos sao
diferentes entre fabricantes e importadores ou distribuidores, e consoante os produtos com elementos
digitais sejam definidos como produtos importantes (Anexo Il do CRA) ou produtos criticos (Anexo [V do
CRA).

Fabricantes, importadores e distribuidores

Os fabricantes! sao obrigados a introduzir medidas de ciberseguranca desde o inicio, garantindo que os

produtos sao desenhados, desenvolvidos e produzidos de forma segura. Estas medidas incluem:

* Nos termos previstos no n.° 13, do artigo 3.° do CRA, como a “pessoa singular ou coletiva que desenvolva ou fabrique produtos com elementos digitais, ou
que os mande conceber, desenvolver ou fabricar e os comercialize em seu nome ou sob a sua marca, a titulo oneroso, gratuito ou com fins lucrativos”.


https://eur-lex.europa.eu/legal-content/PT/TXT/?uri=OJ:L_202402847
https://eur-lex.europa.eu/eli/dir/2022/2555/oj
https://eur-lex.europa.eu/eli/reg/2019/881/oj
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promover avaliagdes rigorosas de cada produto para identificar e atenuar eventuais riscos de
ciberseguranga durante a concecao e o desenvolvimento;
manter registos pormenorizados que apresentam a forma como os riscos de ciberseguranga foram

tratados, disponibilizando essas informagées as entidades reguladoras, se necessario;

manter as informagdes e instrugdes ao utilizador previstas no Anexo Il a disposicéo dos utilizadores e das
autoridades de fiscalizagdo do mercado durante, pelo menos, 10 anos ap6s a colocagao no mercado do
produto com elementos digitais ou durante o periodo de suporte, consoante o que for mais longo?;

garantir que os produtos ostentem a marcagao CE, indicando que cumprem as normas necessarias e
podem ser vendidos com segurancga em toda a UE; e

estabelecer processos para lidar com potenciais problemas de ciberseguranga que surjam apos o
langamento do produto, tais como, fornecer atualizagdes de seguranga e aconselhar os utilizadores

sobre a forma de gerir as vulnerabilidades.

O CRA introduz o papel do representante autorizado, que deve ser nomeado e autorizado pelo fabricante
a desempenhar as fungées especificadas no mandato escrito recebido do fabricante, o que permitira ao
representante autorizado (i) manter a declaragdo de conformidade da UE e a documentagéo técnica a
disposicao das autoridades de fiscalizagao do mercado durante, pelo menos, 10 anos ap6s a colocacio no
mercado do produto com elementos digitais ou durante o periodo de suporte, consoante o que for mais
longo; (i) fornecer a essa autoridade toda a informagéo e documentagao necessarias para demonstrar a
conformidade do produto com elementos digitais, e (iii) cooperar com as autoridades de fiscalizagdo do
mercado, a pedido destas.

Quanto aos importadores® e distribuidores?, a responsabilidade recai sobre a necessidade de verificar,
avaliar e garantir que os produtos que estdo a ser vendidos sdo seguros e cumprem as normas de
ciberseguranca. Por exemplo, os importadores devem verificar se os produtos cumprem todos os
requisitos de ciberseguranca antes de serem comercializados, incluindo a verificagao da marcagao CE e da
documentacao adequada. Os distribuidores devem estar atentos a quaisquer problemas de seguranca

emergentes e garantir que os produtos que manuseiam se mantém em conformidade ao longo do tempo.

O CRA identifica um conjunto de medidas de ciberseguranga que devem ser aplicadas pelos fabricantes e

verificadas pelos importadores e distribuidores, incluindo as seguintes:

2Se essas informagdes e instrugdes forem fornecidas online, os fabricantes devem garantir que sejam acessiveis, de facil utilizagao e estejam disponiveis
online durante, pelo menos, dez anos ap6s a colocagao no mercado do produto com elementos digitais ou durante o periodo de suporte, consoante o que
for mais longo.

3 Nos termos do n.° 16 do artigo 3.° do CRA como “a pessoa singular ou coletiva estabelecida na Unido que coloque no mercado um produto com elementos
digitais que ostente o nome ou a marca de uma pessoa singular ou coletiva estabelecida fora da UE".

“Nos termos do n.° 17 do artigo 3.° do CRA como a “pessoa singular ou coletiva inserida na cadeia de abastecimento, distinta do fabricante ou o importador,
que disponibiliza um produto com elementos digitais no mercado da Unido sem alterar as suas propriedades”.
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Seguranca desde a concecdo: Desde o inicio da concegao, os produtos devem ser desenvolvidos tendo
em conta a seguranca. Inclui a incorporacao de medidas de protec¢do para impedir 0 acesso nao

autorizado e garantir a integridade e a confidencialidade de quaisquer dados processados.

Protecao de produtos criticos: Os produtos que desempenham fungdes essenciais de ciberseguranga ou
que representam um risco elevado se forem comprometidos - como firewalls ou sistemas de prevengao
de intrusdes - enfrentam requisitos de seguranca mais rigorosos. Estes produtos devem ser objeto de

avaliagGes mais exaustivas para garantir a sua robustez.

Gestao de vulnerabilidades: Todos os produtos devem ter um plano para gerir as vulnerabilidades
durante todo o seu ciclo de vida. Espera-se que os fabricantes fornecam atualizagdes de seguranga,
corregOes e instrugdes para mitigar os riscos a medida que estes surgem. Isto é especialmente
importante para os produtos criticos (enumerados no Anexo IV do CRA), em que as atualizagbes
atempadas sdo essenciais para manter a seguranca.

Seguranca da cadeia de abastecimento: Os operadores econdmicos devem gerir cuidadosamente os
riscos de cibersegurancga associados a componentes de terceiros utilizados nos seus produtos, incluindo
software de cédigo aberto. O nivel de controlo depende da natureza do componente e dos riscos que lhe
estao associados. Os fabricantes devem garantir que todos os componentes de terceiros, incluindo o

software, sao seguros, atualizados regularmente e nao apresentam vulnerabilidades.

Atualizacoes e suporte de seguranca: As modificagdes a um produto, seja através de atualizagdes de
software ou alteracdes de hardware, podem afetar o seu estado de ciberseguranga. Por exemplo, uma
atualizacao de carateristicas que introduza novas funcionalidades pode aumentar a potencial exposicdo
do produto a ciberameacas, exigindo uma nova avaliagio do risco. No entanto, nem todas as atualizagdes
sao consideradas substanciais. As pequenas correg¢des, tais como as corre¢des de erros ou as melhorias
na interface, normalmente nao alteram o risco global de seguranca de um produto. No entanto, as
alteracOes mais significativas, especialmente as que afetam as funcionalidades principais, exigem um
exame mais minucioso para garantir que nao introduzem novas vulnerabilidades. Nas situagdes em que a
modificacdo de um produto altera significativamente o objetivo pretendido ou o perfil de risco, pode ser
necessario submeté-lo a uma nova avaliagido de conformidade. Deste modo, garante que o produto

continua a cumprir as normas de seguranca exigidas apos grandes atualizagdes ou alteragdes.

No que diz respeito ao software de cédigo aberto, os operadores econdmicos devem ter especial atengao
quando integram este tipo de software em produtos comerciais. Embora os projetos de cddigo aberto nao
destinados a utilizagdo comercial possam estar isentos de certas obrigagdes, qualquer produto que

incorpore componentes de cédigo aberto num contexto comercial deve garantir que esses componentes

cumprem as normas de ciberseguranca. Para os administradores de software de fonte aberta -



CUATRECASAS

organizagdes que prestam apoio a longo prazo a esses projetos - aplica-se uma abordagem mais flexivel.
No entanto, os produtos comerciais que incorporam estes componentes devem continuar a cumprir todos

os requisitos de seguranca.

Para além do acima exposto, vale a pena sublinhar que o CRA introduz alguns casos em que as obrigacdes
dos fabricantes se aplicam aos importadores e aos distribuidores. Nomeadamente, quando o importador
ou o distribuidor coloca um produto com elementos digitais no mercado em seu nome ou marca registada
ou efetua uma modificagdo substancial de um produto com elementos digitais ja colocado no mercado.
Nesses casos, nos termos do CRA, o importador ou o distribuidor ficardo sujeitos as obriga¢des dos
fabricantes estabelecidas no CRA.

Resposta a incidentes e notificacoes

Os requisitos de notificagdo no ambito do CRA visam garantir a transparéncia, a resposta rapida e os
esforcos de colaboracgao entre os fabricantes, a Agéncia da Unido Europeia para a Ciberseguranca
(“ENISA”) e a rede de Equipas de Resposta a Incidentes de Seguranga Informatica (“CSIRT”). O CRA exige
que os fabricantes de produtos com elementos digitais notifiquem as entidades pertinentes sobre
vulnerabilidades ativamente exploradas e incidentes de ciberseguranca classificados como graves. Os
incidentes serao classificados como graves se afetarem negativamente a capacidade do produto para
proteger dados ou fungdes sensiveis ou se conduzirem a introducao ou execucao de cddigo malicioso num
sistema, causando riscos de ciberseguranca para o produto com elementos digitais.

O processo e os prazos para notificar tanto as vulnerabilidades exploradas como os incidentes graves
seguem o atual modus operandi da maior parte da legislagdo em matéria de cibersegurancga, ou seja,

através das seguintes notificagdes principais:

No prazo de 24 horas apds o conhecimento da vulnerabilidade ou do incidente, deve ser apresentada uma
notificacdo de alerta precoce especificando informacées relevantes como, por exemplo, se o incidente
resultou de atos ilicitos ou maliciosos.

No prazo de 72 horas, deve seguir uma notificacao provisoria e mais detalhada do incidente, fornecendo
um contexto mais amplo, incluindo a natureza da vulnerabilidade ou do incidente, as medidas corretivas ja
tomadas e as potenciais medidas de atenuacdo que os utilizadores podem adotar.

No prazo de um més, deve ser apresentado um relatério final que descreva em pormenor a gravidade da

vulnerabilidade, os potenciais agentes maliciosos envolvidos e as medidas de atenuagao abrangentes.

Em circunstancias excecionais, os fabricantes podem solicitar uma prorrogacio do prazo para a difusao da
notificacdo, principalmente se uma vulnerabilidade for objeto de uma divulgacdo coordenada de
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vulnerabilidades em curso. No entanto, esta prorrogacao é estritamente limitada no tempo e depende de

motivos relacionados com a ciberseguranga.

Os fabricantes devem notificar simultaneamente a CSIRT designada como coordenadora e a ENISA. A
notificacao deve ser apresentada através de uma plataforma tnica de comunicagao gerida pela ENISA,

facilitando a comunicacao simplificada com todas as CSIRT da UE.

Nos casos de vulnerabilidades ativamente exploradas ou de incidentes graves, os fabricantes sao
obrigados a informar os utilizadores afetados, fornecendo pormenores sobre os riscos e as medidas de
atenuacao. Se o fabricante nio informar os utilizadores, as CSIRT notificadas podem assumir a

responsabilidade pela comunicacgéo, garantindo a divulgagéo de informacgodes de seguranga cruciais.

Além disso, na sequéncia de outra legislagcdo sobre ciberseguranca e de quadros de referéncia, a partilha
voluntaria de ameagas, vulnerabilidades e incidentes de ciberseguranca deve ser mantida no CRA. Por
conseguinte, os fabricantes e outras partes interessadas podem notificar voluntariamente
vulnerabilidades ou incidentes a ENISA ou a rede de CSIRT. Esta abordagem voluntaria incentiva um
ambiente de colaboragdo em matéria de ciberseguranca, reforcando a transparéncia e a resiliéncia em
todo o sector.

Notificacao dos organismos de avaliacao da conformidade

Os Estados-Membros estao especificamente mandatados para designar e informar a Comissao Europeia e
os demais Estados-Membros dos organismos de avaliacdo da conformidade que reconhecem como

competentes para efetuar avaliagdes de cumprimento do CRA.

Estes organismos sdo responsaveis por avaliar se os produtos com elementos digitais cumprem os
critérios de cibersegurancga exigidos pelo CRA. Este processo de notificagdo tem como objetivo criar uma
abordagem normalizada em toda a UE, assegurando que todos os organismos designados cumprem os

mesmos padroes elevados de avaliacao.

Para poderem ser notificados, os organismos de avaliagcdo da conformidade devem satisfazer

determinados critérios rigorosos, que incluem os seguintes:

Independéncia e imparcialidade: Os organismos devem funcionar de forma independente dos fabricantes,

evitando assim quaisquer conflitos de interesses e assegurando avaliagdes imparciais.

Competéncia técnica: Devem possuir as competéncias e 0s recursos necessarios para avaliar com exatidao

os produtos em funcao dos requisitos estabelecidos no CRA.



CUATRECASAS

Gestio da qualidade: Espera-se que os organismos designados apliquem sistemas sélidos de gestao da

qualidade que garantam a coeréncia e a fiabilidade das suas avaliagdes.

Cumprimento e fiscalizacao do mercado

Do mesmo modo, os Estados-Membros devem nomear autoridades de fiscalizacdo do mercado
responsaveis pelo controlo do cumprimento do CRA - atualmente, os organismos governamentais
portugueses ainda nao designaram quaisquer autoridades. Estas autoridades sao fundamentais para
garantir que os produtos colocados no mercado cumprem de forma consistente as normas de
ciberseguranca exigidas.

As suas responsabilidades incluem a monitorizagao ativa do mercado para garantir o cumprimento dos
regulamentos de ciberseguranca, o que envolve inspegdes regulares, testes e avaliagées dos produtos
disponiveis para venda.

As respetivas autoridades tém também poderes para investigar produtos suspeitos de incumprimento,
efetuar auditorias, analisar documentacao técnica e avaliar a marcagao CE e a declaragao de conformidade
da UE.

Se um incumprimento for identificado, as autoridades de fiscalizacdo do mercado tém autoridade para
tomar medidas corretivas. Para tal, os fabricantes podem ter de cessar a venda de produtos em

incumprimento, retira-los do mercado ou recolhé-los junto dos consumidores.

Para identificar e resolver sistematicamente os incumprimentos, as autoridades de fiscalizagao do
mercado sido encorajadas a realizar agdes de controlo coordenadas, geralmente designadas por sweeps.
Estas envolvem predominantemente inspecdes simultaneas de produtos ou categorias especificas em

varios Estados-Membros, sendo os resultados agregados e disponibilizados ao publico.

Confidencialidade e sangées

Note-se que o CRA coloca uma énfase significativa na confidencialidade e na aplicacdo de sanc¢des. Os
principais objetivos destas disposicdes em matéria de confidencialidade consistem em salvaguardar as
informacgdes sensiveis, garantindo simultaneamente que o quadro regulamentar funcione eficazmente

sem comprometer os direitos de propriedade intelectual ou a seguranga nacional.
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Em termos de aplicacdo, o CRA exige que os Estados-Membros estabelegam sangdes efetivas e

proporcionadas para as infragdes, nomeadamente:

> Infragdes dos requisitos essenciais de ciberseguranca: Até €15 milhées ou 2,5% do volume de
negocios anual total a nivel mundial do infrator, consoante o0 montante mais elevado.
> Infragdes das obrigagdes gerais: Até €10 milhdes ou 2% do volume de negédcios anual total a nivel

mundial do infrator, consoante o montante mais elevado.

»  Fornecer informacao enganosa: Até €5 milhdes ou 1% do volume de negdcios anual total a nivel
mundial do infrator, consoante o montante mais elevado.

Naturalmente, ao determinar o montante da coima administrativa, devem ser cuidadosamente
consideradas as circunstancias relevantes, tais como a natureza, a gravidade e a duragdo da infragao.
Algumas disposi¢des especificas também isentam certas entidades de san¢des. Por exemplo, os
fabricantes classificados como microempresas ou pequenas empresas podem ser isentos de san¢des para
certas questdes de incumprimento relacionadas com os prazos. Esta mesma isengdo também se aplica aos

administradores de software de cddigo aberto por quaisquer infracdes ao CRA.

Proximos passos para as empresas

Para ajudar a implementar o CRA, a Comissao Europeia fornecera orientagoes, especialmente destinadas
as pequenas e médias empresas (PME). Este apoio ajudara os operadores econémicos a compreender
como aplicar eficazmente as medidas de ciberseguranca necessarias. As empresas dispdem igualmente de
um periodo de transi¢ao para adaptar os produtos ja existentes no mercado aos novos requisitos de
cibersegurancga, permitindo-lhes continuar a funcionar sem perturbagdes imediatas enquanto efetuam os

ajustamentos necessarios.

Os préximos passos para os operadores econdmicos, em particular os fabricantes, serdo a realizagao de
uma analise das lacunas nas medidas de ciberseguranca em vigor, ndo so a nivel organizacional, mas
também para o fabrico dos seus produtos com elementos digitais. Esta analise das lacunas deve centrar-se
numa abordagem baseada no risco, incluindo o risco da cadeia de abastecimento, e nas capacidades dos
fabricantes para detetar e responder as vulnerabilidades que possam surgir.

O Regulamento sera aplicavel a partir de 11 de dezembro de 2027, embora o artigo 14, referente as
obrigacdes de informacéao dos fabricantes, seja aplicavel a partir de 11 de setembro de 2026; e o capitulo
IV, relativo a notificacdo dos organismos de avaliacido da conformidade, sera aplicavel a partir de 11 de
junho de 2026.
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